elD for medarbetare

Rapport inom Digital identitet

UTKAST 26 juni 2020. Far girna spridas.

Skicka eventuella synpunkter eller anmal intresse av att delta i proof-of-concept till

eva.sartorius@digg.se senast 28 augusti 2020

7y, W A MYNDIGHETEN FOR
' E 4 Ll "A7 DIGITAL FORVALTNING
Y./} / Agency for Digital Government



mailto:eva.sartorius@digg.se




Det ska enkelt finnas tillgang till elD:n som kan anvindas av medarbetare i manga
externa tjanster. Behoven ir stora enligt E-legitimationsenkiten 2019.

Det finns idag minst sex organisationer som erbjuder svenska eID:n som
arbetsgivare kan anskaffa till sina medarbetare. Tre alternativ ir offentliga och tre
ar privata. | tilligg till dessa alternativ finns det organisationer som har egna sikra
elD-l6sningar som personalen anvinder. Trots att det finns eID:n f6r medarbetare
finns det inget eID-alternativ f6r medarbetare som idag ar valbart i ett stort antal

externa tjanster.

Vi foreslar dirfor att ett enkelt avtal tas fram som knyter ithop elD-utfirdare med
forlitande parter. Avtalet ska erbjuda kostnadsfria transaktioner. Det kan fungera
dirfor att anskaffning mot ersittning genomfoérs av arbetsgivaren. Kostnaden som
arbetsgivare betalar eID-utfirdaren tar redan idag vanligen hojd f6r anvindning i

interna och externa digitala tjanster.

Kvalitetsmirkning ska vara ett krav i avtalet eftersom det dr viktigt att veta vilka
elD:n som det gar att lita pa. Alla eID-utfirdare, dven offentliga och de som har en
intern 16sning, har moijlighet att anséka om kvalitetsmarkning hos DIGG. Tva av
de sex alternativen, Freja eID+ och SITHS, har redan sadan kvalitetsmirkning.

Avtalsparterna ska delta i den nationella digitala infrastrukturen Sweden Connect,
som ar den identitetsfederation som DIGG ansvarar £6r och dir den svenska
elDAS-noden finns. Motivet ér att elektronisk identifiering av medarbetare ska ske

pa ett standardiserat, effektivt och sikert sitt Gver organisationsgrinserna.

Tillgang till aktuell behorighetsinformation om medarbetare ar centralt f6r att ritt
anvindare ska fa ritt tillgang i en digital tjanst. Att det beh6vs nationell digital
infrastruktur aven for attributforsorjning rader det inga tvivel om. Forstudien
belyser sex olika attributférsorjningsmonster som behover utvirderas mer
detaljerat och stimmas av med flera parter innan férslag om nationella digital

infrastruktur tas fram.

Slutligen 4r medarbetares méjligheter till e-underskrift en mycket viktig funktion,
savil externt som internt. Huvudmonstret bor vara, precis som for privatpersonet,
att medarbetaren skriver under 1 anslutning till den digitala tjinst som anvinds, det
vill siga med stod av en till e-legitimationen fristiende underskriftstjanst.
Validering av inkommande underskrivna handlingar bestar av flera utmaningar

som till viss del beh6ver 16sas gemensamt, bland annat med valideringsintyg.
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Det saknas idag ett fullgott nationellt ekosystem f6r e-legitimation i tjdnsten som
tacker fallet nar medarbetare som tillhor en organisation ska logga in i andra
organisationers digitala tjanster. Det finns sektorsvisa l0sningar och det finns e-
legitimationer, men alla férutsittningar for att knyta ihop delarna till en nationell
helhet har sa hir langt inte funnit pa plats.

Ett nationellt ekosystem for e-legitimation i tjansten har stor betydelse for
formagan till effektivt informationsutbyte i de fall informationsutbyte via APL:er
inte racker utan behéver kompletteras med manuell dtkomst f6r interna eller
externa medarbetare.

Medarbetares anvindning av e-legitimation (elD) har darfor statt i fokus i detta
forstudiearbete. Under arbetet har vi tagit sikte pa att det nationella ekosystemet
ska fungera f6r medarbetare och digitala tjanster i bade offentlig och privat sektor,
diribland inte minst offentligfinansierad privat verksamhet.

Fragorna vi har studerat ar:

e Dorsorjning med elD f6r medarbetare

e Avtal som passar med medarbetares anvindning

e Informationssikerhet, federationslésning, tillits- och policyfragor
e Monster for behorighetsgrundande information

e F-underskrift for medarbetare

Forstudiearbetet har bedrivits som en del av regeringsuppdraget om effektivt
informationsutbyte, inom byggblocket Identitet.

Behovet av sikert informationsutbyte i det digitala ekosystemet handlar till stor del
om hur organisationer kan fungera bittre tillsammans genom grianséverskridande
digitaliserade processer som utgar fran privatpersoners och féretagares behov i ett
livshandelseperspektiv (bade nationellt och internationellt). Sidana behov kan
uppfyllas bist genom organisatorisk tillit och ett sikert elektroniskt
informationsutbyte mellan berérda organisationer (via API).

Ett av manga exempel pa externt informationsutbyte via APLer dr polisens
tillstandshandldggare f6r vapenlicenser som via det egna verksamhetssystemet
kontrollerar godkind jagarexamen i Naturvardsverkets jigarregister genom API-
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friga pa den sokandes personnummer.' Handliggaren har da identifierat sig mot
polisens verksamhetssystem och Naturvardsverket hyser tillit till den
identifieringen.

2.1 Behov av elD for medarbetare

Nir mojligheter till direkt informationsutbyte (via API) inte finns kan det istallet
vara aktuellt att en medarbetare i en organisation loggar in och utfér nagot i en
digital tjanst som tillhér en annan organisation, exempelvis fakturahantering hos
Statens servicecenter eller orosanmilan hos socialtjinsten 1 kommunen. I de fallen
behover medarbetaren ha tillgang till minst en i sammanhanget anvindbar e-
legitimation (eID). Det finns saledes behov av att medarbetares e-legitimationer
kan fungera bade externt och internt.

Om e-legitimationen ir kvalitetsmarkt av myndigheten DIGG kan organisationen
som ansvarar for den digitala tjinsten pa goda grunder hysa samma tillit till en e-
legitimation oavsett om den ér anskaffad av medarbetaren som privatperson eller
av arbetsgivaren for medarbetarens rikning.

Diremot kan villkoren vid anvindning skilja sig at, exempelvis vad giller ersittning
till eID-utfirdaren. En medarbetare kan beh6va anvinda sin e-legitimation manga
ganger under en arbetsdag. Det finns darfor ett behov hos ansvariga for digitala
tjanster av overskadliga kostnader f6r medarbetares anvindning av e-legitimation.
Det kan dven finnas arbetsrittsliga eller praktiska skl for arbetsgivare att anskaffa
e-legitimationer till sin personal.

2.2 E-legitimationsenkiten pekade pa tydliga behov

Drygt hilften av de organisationer som besvarade E-legitimationsenkiten 2019
uppger att deras anstillda anvinder e-legitimation for att logga in i tjanster hos
andra kommuner, regioner eller myndigheter. Ungefir en tredjedel av
organisationerna uppger att de har interna tjanster riktade till anstéillda dér e-
legitimation anvands.

! https://www.naturvardsverket.se/Nyheter-och-pressmeddelanden/Nvyhetsarkiv/Nyheter-och-pressmeddelanden-
2018/Forenklad-handlaggning-av-vapenlicens-till-jagare
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Figur 2: andel med e-tjénster for anstallda inom offentlig forvaltning

Av de organisationer som erbjuder tjanster riktade till andra kommuner, regioner
och myndigheter uppger knappt hilften att de dven har tjanster som kriver e-
underskrift. Motsvarande andel fOr interna tjinster riktade till anstallda dr knappt
40 procent. Av dem som anger att anstillda anvinder e-legitimation for att logga in
1 tjidnster som erbjuds av andra uppger 42 procent att de anstillda d4ven anvinder
sig av e-underskrift i dessa tjinster.

2.3 Motsvarande behov finns aven i privat sektor

Under forstudiearbetet har det i flera sammanhang patalats att det 4dr viktigt att
forsoka hitta ett ekosystem som fungerar dven fér medarbetare i privat sektor,
exempelvis ordningsvakter. Ekosystemet ska om méjligt dven inkludera mojlighet
for digitala tjanster i privat sektor, exempelvis privata vardgivares tjinster.

2.4 Behov av behorighetsgrundande information

Digitala tjanster erbjuder vanligen funktionalitet eller utékad information f6r vissa
organisationer eller for vissa medarbetare. I det fallet behover den digitala tjansten
ha tillgang till ytterligare behérighetsgrundande information (s.k. attribut) om
medarbetaren dn att bara veta vem det dr. Uppgifterna kan exempelvis handla om
vilket uppdrag eller vilka fullmakter medarbetaren har. Det finns ett stort behov av
att denna information ska vara aktuell, och att den Gverfors pa ett sikert och
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automatiserat sitt, sa att tillit till attributen kan sakerstillas. Lis mer om
attributforsorjning i avsnitt 6.

2.5 Informationsklassning och e-legitimationers tillitsniva

Medarbetare som ska komma at sekretessbelagd information kan behéva ha e-
legitimation som uppfyller en hogre tillitsniva dn 6vrig personal. Darfor dr det
viktigt med informationsklassning for att avgora vilken lidgsta godtagbara tillitsniva
som ska gilla for e-legitimationer i en digital tjanst.

Informationsklassning innebar att man virderar sina informationstillgangar, som
exempelvis kan nas via digitala tjanster, utifran interna och externa krav pa
konfidentialitet, riktighet och tillgainglighet. Informationsklassning kan dven avse
behorighetsgrundande attribut. Informationstillgangarna graderas i
konsekvensnivier.

Informationstillgangarna skyddas genom att koppla adekvata sikerhetsatgirder till
varje konsekvensniva. Genom att man kopplar sikerhetsatgarder till
organisationens konsekvensnivaer far man sa kallade skyddsnivaer.

Nir man kopplar sakerhetsatgirder till konsekvensnivaerna ar det viktigt att inte
bara se till informationens viarde och de o6nskade konsekvenserna. Man behoéver
ocksa viga in en riskbedémning. Hur stor dr sannolikheten att information i en viss
klass exponeras for en risk som innebir att den oonskade konsekvensen intriffar?
Vilka sakerhetsatgirder krivs for att minska just den risken? Det riskomrade som
kan orsaka stOrst skada vid felaktig identifiering av en anvindare ska ses som
avgorande for vilken ldgsta tillitsniva pa e-legitimation som tillats.

E-legitimationer delas in i olika tillitsnivaer, dir en tillitsniva anger graden av
skydd en e-legitimation pa den nivan medfor. Skyddsbehovet bedoms i férhallande
till vilken grad av skada (begrinsad, mattlig, betydlig, allvarlig) som kan uppsta.
Skadorna delas in i f6ljande typer

e Oligenhet, oro eller ryktesskada

e Finansiell skada eller skadestaindsansvar

e Rojande av kinsliga uppgifter till obehoriga
® Brottsyttringar

e Skada pa verksamhet och allminintresse

e DPersonsakerhet

Om exempelvis rojande av kiansliga uppgifter till obehériga skulle leda till
betydande skada, bor tillitsniva 3 enligt Tillitsramverket f6r Svensk e-legitimation
viljas. Om det skulle leda till mattlig skada krivs eventuellt fortfarande stark
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autentisering men da kan tillitsniva 2 enligt samma tillitsramverk ge tillrdckligt
skydd. Lis mer om tillitsnivier pA DIGG:s webbplats.

2.6 Ovriga behov som identifierats

Ut6ver de behov som presenterats 1 de foéregaende delavsnitten har forstudien dven
identifierat foljande behov:

e cID:n ska utformas sa att de kan anvandas likvirdigt av alla medarbetare,
oavsett kon och funktionsvariationer

e En medarbetare kan ha flera olika uppdrag hos en arbetsgivare och dven ha
uppdrag hos flera arbetsgivare

e Vanligen krivs det flera uppgifter om en anvindare an bara vem det ir och
vilken organisation som bestillt e-legitimationen for att parten som ar
ansvarig for en digital tjanst ska kunna besluta om tillgang till tjansten
(auktorisation)

e Medarbetare kan vid anvindning av e-legitimation behova ett ”digitalt
omkladningsrum” till anstéllningsidentitet eller till annan pseudonym for
personnummer, styrkt samordningsnummer eller utlindskt
personidentitetsbegrepp

e Medarbetare har behov av att informeras om vilka attribut som overfors
om dem och det giller savil eID-utfiardare som andra intygsutfirdare. Bara
for att ett exempelvis BankID anvinds hos arbetsgivaren maste
arbetsgivaren inte fora personnumret vidare till den digitala tjanst som
medarbetare ska fa atkomst till

e Arbetsgivare behéver ha kontroll 6ver behérighetsgrundande information
om sina medarbetare s att den dr korrekt och det ar sarskilt viktigt 1
samband med att en medarbetare avslutar sin anstallning eller sitt uppdrag

e Det beh6vs reservlosningar till om en medarbetare har glomt sitt eID
hemma eller om en ny medarbetare mycket snabbt maste ha tillgang till
elD. Hir kan sa kallade id-vaxlingar fran tillita eID:n, underskrivna intyg
fran kollegor m.m. nyttjas bittre dn idag.

e Det ar viktigt f6r anvindbarheten med single sign-on (SSO) mellan tjdnster
1 ett sammanhang, exempelvis interna tjanster eller inom ett visst
verksamhetsomrade. SSO f6r interna tjanster frimjar dven sikerhet och
kostnadseffektivitet f6r minskad administration kring 16senordshantering.

e Typen av birare av elD, exempelvis mobil 16sning eller 16sning pa kort,
samt om det ar tradlos eller tradbunden kommunikation etc. kan vara
viktiga krav i vissa yrkesgrupper

e Medarbetarens elD ska kunna anvindas bade i Sverige och utomlands,
atminstone i tjansten

2 https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/tillitsnivaer
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e Medarbetare med utlindskt eID ska kunna anvinda sitt eID i Sverige (i
enlighet med eIDAS-férordningen)

e Det beh6vs flera oberoende elD-l6sningar sa att det finns mojlighet till
reservlésning exempelvis vid driftstorning eller allvarlig incident

e Kostnadsdrivande spretighet mellan sektorer ska undvikas och
standardisering och enhetlighet efterstrivas

e Behoven ir till viss del verksamhetsspecifika och darfoér bor arbetsgivare
kunna stilla krav 1 samband med anskaffning av eID till sina medarbetare

e Det ska vara moijligt att internt eller bilateralt f6lja andra specifikationer dn
de nationella, dir ett nu aktuellt exempel 4r OpenlD Connect jamfort med
SAML 2.0

e Icke nodvindig administration och felregistreringar ska undvikas

e Medarbetare har behov av att skriva under elektroniskt bade externt och
internt.

e Organisationer, och i vissa fall deras medarbetare, har behov av att validera
elektroniska underskrifter bade internt och 6ver organisationsgrinser

elD f6r medarbetare skiljer sig inte fran eID for privatpersoner pa annat sitt an att
arbetsgivaren ar huvudansvarig f6r anskaffning och spirr av e-legitimationen.
Rutinen for utfirdande av e-legitimationen kan underlittas av om arbetsgivare 1
torhallande till eID-utfirdaren kan iklada sig delansvaret for att grundidentifiera
anvindaren i samband med ansékan om utfirdande av elD.

I och med anskaffningen ar eventuell upphandling redan genomférd och det finns
en moijlighet for eID-utfirdaren att bidra med organisationsnummer och namn pa
den anskaffande arbetsgivaren i1 de identitetsintyg som stills ut vid autentisering,
samt en eventuell pseudonym till anvindarens personnummer eller styrkta
samordningsnummer. Overféring av ytterligare behorighetsgrundande information
kan g6ras antingen av med hjalp av elD-utfardaren eller annan leverantor, lds mer 1
avsnitt 6.

3.1 Ekosystem dir bade privata och offentliga elD-utfardare och
forlitande parter ar vilkomna

I Sverige har vi en modell dir bade privat och offentligt utfirdade e-legitimationer
ar valkomna. Pa privatpersonssidan dr BankID den helt dominerande 16sningen,
men dven Freja elD+, AB Svenska Pass och Telia finns som alternativ. En statligt
utfirdad e-legitimation ér foreslagen (SOU 2901:14). I manga fall anvinds privat
anskaffade e-legitimationer aven i tjansten, enligt E-legitimationsenkéten 2019.
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Under forstudiearbetet gjorde vi en inventering av vilka eID:n f6r medarbetare
som finns idag. Vi fann tre offentliga och tre privata alternativ som for narvarande
kan anskaffas av arbetsgivare. Det ér troligt att fler kan tillkomma.

Slutsatsen vi drar ér att bade offentliga och privata elD-utfirdare ska vilkomnas i
fallet med eID for medarbetare. Dessutom bor privat anskaffade e-legitimationer
allmint sett inte uteslutas frin anvindning i tjinsten, diremot kan det finnas hinder
mot sidan anvindning, exempelvis styrt av arbetsgivarens policy. I tillagg till detta
finns interna eID-16sningar med potential att kunna anvindas externt.

De identifierade externa elD-alternativen och elD-utfardarna ir:

SITHS fran Inera AB

EFOS fran Forsakringskassan

edulD fran SUNET

Freja Organisation elD frin Verisec AB
Telia e-legitimation frin Telia

Smart ID frin Nexus

SANRAEP I e

Dessa ska ses som exempel att utga fran, inte som en uttémmande lista.

3.2 SITHS

Identifieringstjansten SITHS bestar bl.a. av en e-legitimation fran Inera AB som
kan anvindas av alla regioner, kommuner, privata virdgivare och statliga
myndigheter. SITHS go6r det méjligt f6r anvandare att identifiera sig med stark
autentisering vid inloggning i e-tjanster.

SITHS e-legitimation anvinds 1 nuldget av ca 600 000 medarbetare inom vard och
omsorg for att uppfylla kraven pa stark autentisering vid atkomst till information.
SITHS ir kvalitetsmarkt av DIGG pa tillitsniva 3.

Inera kommer att gora stora forandringar 1 SITHS-tjansten under kommande ar.
Tjansten moderniseras och utékas med stéd f6r bl.a. mobila I6sningar.

3.3 EFOS

EFOS ir ett statligt eID-alternativ som pa frivillig grund har fokus pa arbetsgivare i
staten. Forsikringskassan ar elD-utfirdare.

I skrivande stund ar det 42 000 medarbetare som har EFOS och antalet 4r 1
vixande. Forsakringskassan har ansékt hos DIGG om kvalitetsmirkning och

arbete med detta pagar. EFOS har kompletterats med en mobil variant, kallad
mobilt EFOS.

34 edulD

edulD ir en digital identitet for organisationer inom utbildning och forskning. Med
edulD kan studenter och anstillda vid lirositen komma at sina digitala resurser.
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En edulD identitet kan anvindas fore, under och efter studietiden. Statliga
SUNET ansvarar for edulD.

3.5 Privat sektors utbud for medarbetare

Freja eID+ fran Verisec AB finns i en variant avsedd for medarbetare, Freja
Organisation eID. Freja eID+ ir kvalitetsmirkt av DIGG pa tillitsniva 3 och finns
med i den nationella identitetsfederationen Sweden Connect, som drivs av DIGG.

Andra alternativ som kan upphandlas dr Nexus SmartID och Telia, bada
viletablerade aktérer pa omradet, precis som ID06 inom exempelvis byggsektorn.
De alternativen ar dock dnnu inte kvalitetsmirkta av DIGG.

3.6 Organisationens egen l6sning

En del organisationer har byggt upp egen elD-16sning f6r medarbetare, t.ex.
Polismyndigheten och Aklagarmyndigheten. Samma sak kan gilla arbetsgivare i
privat sektor. Det finns méjlighet dven for dem att bli kvalitetsmirkta av DIGG
och de skulle dirmed kunna inga bland de eID:n som kan anvindas i manga
externa digitala tjanster.

3.7 Privat anskaffade svenska e-legitimationer

Aven privat anskaffade eID:n kan tillatas i digitala tjinster som riktar sig till
medarbetare och tillitsnivaerna dr desamma som for elD f6r medarbetare.
Diremot kan det skilja sig vad giller affarsvillkoren och betriffande mojligheten att
1 eID-utfirdarens identitetsintyg fa tillgang till ett organisationsnummer kopplat till
anvindaren. Andra monster f6r 6verféring av organisationsnummer och andra
uppgifter om medarbetare finns, lis mer i avsnitt 6.

3.8 Kvalitetsmarkning av elD &r viktigt for tilliten

Vi foreslar att eID for privatpersoner och elD f6r medarbetare ska f6lja samma
tillitsramverk: Tillitsramverket for Svensk e-legitimation (DIGG). eID-utfirdaren
ansoker till DIGG om granskning mot tillitsramverket och efter godkint resultat
far eID-utfirdaren anvinda DIGG:s kvalitetsmirke f6r Svensk e-legitimation.

I fallet med medarbetares anvindning av elD som ir anskaffade av arbetsgivaren
foreslar vi att ersattning for anvindning av e-legitimationen inkluderas i de avgifter
som elD-utfirdaren enligt avtal far fran arbetsgivaren som anskaffat e-
legitimationerna.

Dirmed blir det mojligt med ett avtal mellan eID-utfirdare och forlitande parter
om anvandning utan ersittning, ett avtal som saledes inte innebér upphandling
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eftersom anskaffningen redan ar genomford av arbetsgivaren. Dirfor kan avtalet
vara 6ppet for bade offentliga och privata forlitande parter. Andra godkinda elD:n
med kostnadsfria transaktioner an de f6r medarbetare kan ocksa inkluderas.

4.1 Nytt avtal med kostnadsfria transaktioner inom Sverige

Vi foreslar att DIGG tar fram en avtalsreglering om “elektronisk identifiering utan
ersittning” som ett komplement till den reglering som redan finns eller ar planerad.

Avtalsparterna dr svenska eID-utfardare i offentlig och privat sektor som har
kvalitetsmirkning frin DIGG och forlitande parter 1 offentlig och privat sektor i
Sverige.

Funktionen bestir av elektronisk identifiering, det vill siga att eID-utfirdaren pa
begiran av forlitande part e-legitimerar anviandare och i anslutning till detta staller
ut identitetsintyg till forlitande part.

Oversiktliga villkor for att na tillit och standardisering:

e clID-utfirdaren ska vara godkind av DIGG f6r de e-legitimationer som
ansluts

e Bida parter ska a) inga i aktOrsregistret 1 den nationella
identitetsfederationen Sweden Connect och b) f6lja Tekniskt ramverk for
Sweden Connect

e cID-utfirdaren tillhandahaller funktionen utan ersittning.

Genom ett sadant avtal byggs ekosystemet ut pa ett standardiserat och enhetligt
satt. Vi har sonderat mojligheten med de sex identifierade elD-utfardarna och fatt
positiv respons.

Ett forberedande arbete med avtalsmodellen har darfor inletts inom ramen for
forstudiearbetet. En enkel avtalskonstruktion kan na framgéang pa kort tid om
mojligheten kommuniceras ut pa ett bra sitt. Darmed kan kvalitetsmiarkta eID:n
for medarbetare borja anvindas pa betydligt bredare front dn hittills.

Att inga detta avtal ska inte utesluta att andra avtal, om exempelvis att anvinda en
annan teknisk metod internt, kan slutas och ”gé fore” detta avtal.

4.2 Majlighet till anvandning utomlands

Anvindning av svenska kvalitetsmarkta eID:n utomlands behéver regleras i
anslutning till det pagaende arbetet med anmalan av svenska elD:n enligt EU:s
eIDAS-f6rordning.

4.3 Majlighet till anvandning av 6vriga elD:n

Denna férstudie foreslar inte att andra elD:n eller inloggningslésningar dn de som
kommer att inga enligt ovanstaende avtalsforslag ska uteslutas som valbara
alternativ for medarbetare i digitala tjanster. Exempel kan vara BankID och
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Migrationsverkets kommande 16sning. Valbarheten styrs i dessa fall av andra regler
och avtal.

5.1 Anvéandning av elD enligt eIDAS-férordningen

Som stod for identifiering (autentisering) av anvandare med elD frin annat land
tinns EU:s eIDAS-forordning. Ett 6kande antal linder har eID:n som fungerar
over landsgranserna och det finns allmant sett en skyldighet f6r offentliga organ att
acceptera dessa. Det finns mojlighet f6r andra dn EU:s medlemsstater att avtalas in
1 eIDAS. Norge, Island och Lichtenstein dr exempel pa det.

eIDAS tekniska specifikationer innehaller ett identitetsattribut for fysiska personer
som sitts av elD-landet och unikt avser endast en person. Begreppet ska vara sa
stadigvarande (persistent) som mojligt. Daremot kan en fysisk person ha flera
identitetsbegrepp 1 vissa linder. Det ér dven tillatet f6r linderna att skicka
pseudonym f6r det ordinarie personidentitetsbegreppet.

Den svenska eIDAS-noden (DIGG) underlattar f6r svenska digitala tjanster
genom att konvertera de utlindska identitetsintygen sa att de foljer Tekniskt
ramverk for Sweden Connect och det finns en flagga f6r hur landet goér med sina
personidentitetsbegrepp. Losningen finns pa plats och svenska forlitande parter
ansluter sig 16pande till Sweden Connect och den svenska eIDAS-noden.

Transaktionerna ("Foreign eID”) idr lagstyrda och kostnadsfria for offentliga
forlitande parter. Forlitande parter 1 svensk privat sektor far ocksa inga
anslutningsavtalet hos DIGG. Det land som anmaler eID far enligt eIDAS-
férordningens regler bestimma ersittningsvillkor f6r forlitande parter i privat
sektor kopplat anvindning av dessa eID:n. Inget av de linder som har anmalt sina
elD har hittills gjort det.

Ett behov som skulle 6ka anvindningen ar att nationellt, reglerat och med goda
rutiner, bygga upp ett register som kopplar ihop en anvindares utlindska
personidentitetsbegrepp med anvindarens svenska personnummer eller styrkta
samordningsnummer for att kunna ge medarbetare, féretagare och privatpersoner
god service genom tillgang till ratt digitala tjanster i Sverige.

5.2 Internationell anvindning av elD:n inom hdgskolesektorn

Inom den akademiska virlden anvands redan elD:n 6ver landsgranserna i stor
utstrackning. Den svenska delen bestar av edulD (se avsnitt 3.4) och av
identitetsfederationen for forskning och hégre utbildning, SWAMID.
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SWAMID har motsvarigheter i resten av virlden som ar kopplade till varandra.
Forlitande parter far information om tillitsniva och anvandarens tillhorighet som
student eller anstalld hos en akademisk organisation. Inom utbildningssektorn
fungerar detta som tjanstelegitimationer som spanner 6éver organisationsgrianser
och landsgrinser.

6.1 Stora behov och stora utmaningar

Den digitala tjinst som medarbetaren ska anvinda maste ha tillgang till relevanta
uppgifter om medarbetaren for att kunna fatta korrekta beslut om medarbetarens
tillgang till tjansten (auktorisation). Uppgifternas konfidentialitet, riktighet,
tillganglighet och sparbarhet ir centrala behov for att det ska bli ritt. Dessa behov
ar inte alltid latta att uppfylla och det ér viktigt att arbetsgivarna har genomtinkta
16sningar sa att andrade uppgifter om en medarbetare skyndsamt far genomslag pa
alla n6dvandiga stillen.

Den personliga integriteten ska virnas genom att inte 6verféra 6verskott av
information och det ar viktigt att den forlitande parten pa ett korrekt sitt hanterar
uppgifterna om medarbetare, diribland 1 enlighet med Dataskyddsférordningen.
Endast uppgifter som bade kan limnas ut och efterfragas, ska limnas ut.

Vi har under forstudiearbetet identifierat sex olika huvudmonster f6r hur
behorighetsgrundande attribut kan 6verféras fran arbetsgivaren till en annan
organisations digitala tjanst. I alla monster forutsitter vi att de rittsliga
forutsittningarna finns pa plats. Varje monster har sina f6r- och nackdelar.

Upprikningen av monster ar sannolikt inte heltickande, utan beskrivningen ska ses
som ett forsta fors6k som direfter kan forddlas vidare. Hir finns dven beroenden
till andra uppdrag och byggblock f6r nationell digital infrastruktur, exempelvis
Mina ombud och Auktorisation.
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Figur: 6versikt 6ver monster for 6verféring av behorighetsgrundande attribut om en medarbetare

6.2 Manuell administration av attributkalla hos férlitande part

Det forsta monstret bestar av att en behorig person hos arbetsgivaren manuellt
registrerar personalens information och behérigheter i en extern attributkilla hos
den organisation som tillhandahaller en viss extern e-tjanst (férlitande part). E-
tjansten identifierar anvindaren och fattar beslut om tilltrdde (auktorisation)
baserat pa behorighetsgrundande attribut i e-tjinstens egen attributkilla.

Pa kort sikt forefaller detta monster vara det enklaste, men 6ver tid har monstret
stora nackdelar. Den stora nackdelen ar att arbetsgivaren riskerar att tappa
kontrollen 6ver vilka medarbetare som finns registrerade var. En viktig nackdel ar
ocksa att e-tjansten riskerar att forlita sig pa attribut som inte lingre dr aktuella.
Dessutom finns det potentiella sikerhetsluckor vid uppligg av administratéren,
sarskilt den forsta gangen.

Att samla uppgifter om personal nira den digitala tjansten kan 1 vissa fall inda vara
effektivt om det fungerar vil, men det maste samtidigt vigas mot att
personuppgifter, som till en del kan vara kinsliga eller sekretessbelagda, riskerar att
bli tillgéngliga pa ett samlat sitt hos en annan ansvarig organisation. Denna nackdel
16ses bist ett genom automatiserat informationsutbyte 1 stéllet for att ha manuella
externa digitala tjanster.
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6.3 Manuell administration av central attributkalla

En behorig person registrerar medarbetare manuellt i en extern central
attributkalla, dit e-tjanster fran olika organisationer vinder sig med forfragan efter
identifiering av anvandaren.

En central attributkilla med attribut av nationellt intresse, exempelvis
receptforskrivare eller firmatecknare, dr effektivt och betydelsefullt. Att lokala
administratorer samlar uppgifter om personal centralt kan ocksa vara effektivt men
det maéste vigas mot att personuppgifter, som till en del kan vara kinsliga eller
sekretessbelagda, kan bli tillgangliga pa ett samlat sitt hos en annan ansvarig
organisation. Skydd behovs f6r obehorig dtkomst till uppgifterna.

Det ir i fallet med manuell registrering i central attributkalla viktigt med
vilfungerande rutiner fOr att foda tillbaka uppgifter frin det centrala
behorighetsregistret ("mastern”) till de egna systemen. Annars krivs manuell
dubbelregistrering i det centrala registret och i minst ett internt register, vilket ar
ineffektivt och riskerar att leda till att fel uppstar.

Tjansten som hiamtar attribut frin den centrala attributkallan tillhandahalls med
tordel 1 federation.

6.4 "Digitalt omkladningsrum” hos arbetsgivaren

I detta fall finns attributkéllan med anvindarnas behorighetsgrundande
information hos arbetsgivaren eller hos arbetsgivarens underleverantor. Attributen
ingar i det intyg som den digitala tjansten tar emot fran arbetsgivaren och
arbetsgivaren gar i god for att anvindaren har identifierats tillrdckligt sikert i ett
tidigare steg.

Fordelen med detta monster ar att arbetsgivaren i varje stund rar 6ver sitt behov av
att behorighetsgrundande attribut som nar externa e-tjanster ar aktuella. Dessutom
finns det en viktig méjlighet f6r arbetsgivaren att vid behov byta ut anvindarens
personnummer (eller motsvarande personidentitetsbegrepp) mot anvindarens
anstillnings-id eller annan pseudonym (“omklidningsrum”), under férutsittning att
den digitala tjansten efterfragar och kan hantera pseudonymen.

Arbetsgivaren ska 1 detta monster, sjalv eller genom underleverantor, bygea upp
férmagan att tillhandahalla behorighetsgrundande attribut om anvindaren i ett
elektroniskt intyg till externa digitala tjdnster efter genomford identifiering hos
arbetsgivaren. Sparbarhet tillbaka till vem som vid vilket tillfille hade vilket
anstillnings-id eller pseudonym édr ocksa en viktig formaga. Ansvarstérdelningen
blir i omklidningsrumsmonstret delvis ett annat nir det dr arbetsgivaren som begir
autentisering av anvindaren och gar i god for detta infor den digitala tjansten,
jamfort med att den digitala tjansten sjilv begir autentisering fran elD-utfdrdaren.

I detta monster gar saledes arbetsgivaren i god inte endast f6r den
behoérighetsgrundande informationen, utan dven for att anvindarens identitet har
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kontrollerats minst pa den begirda tillitsnivan och bidrar med de attribut som
efterfragats och kan limnas ut.

Intygen tillhandahalls med f6rdel 1 federation. Exempel pa monstret finns
realiserade i identitets- och behorighetsfederationerna Sambi (e-hilsa), SWAMID
(hoégskolor) och Skolfederation (skolor). Olika attributprofiler finns f6r de olika
sektorerna.

Férdelen med denna variant ar att arbetsgivaren ar tydligt ansvarig for vilken
behorighetsinformation som limnas i samband med varje inloggning. Nackdelen ar
att varje arbetsgivare, vanligen med hjilp av underleverantor, behover ha férmagan
att identifiera sin personal, underhilla inblandade attributkallor och stilla ut
identitets- och behorighetsintyg pa ett satt som skapar tillit hos den férlitande
parten. Formagorna liknar de som vanligen kravs for internt bruk.

6.5 Attributtjinst hos arbetsgivare

Attributkillan och attributtjansten finns i detta fall hos arbetsgivaren, eller hos
arbetsgivarens underleverantor. Den digitala tjinsten begir forst identifiering av
medarbetaren och stiller darefter en fraga till arbetsgivarens attributtjanst, eller till
en samlad attributtjanst exempelvis kopplad till digitala fullmakter som har ritt att
himta attribut fran arbetsgivaren, for att fa kompletterande behorighetsgrundande
information om medarbetaren.

Fordelen med detta monster ar att arbetsgivaren i varje stund rar Gver utmaningen
att behorighetsinformation som nar externa e-tjanster ska vara aktuell.
Arbetsgivaren ges dven god kontroll 6ver vilka uppgifter som lamnas ut till vilken
extern forlitande part.

Nackdelen med detta monster ér att det innebdr utmaningar for
anvindarupplevelsen nir en medarbetare har manga uppdrag. Digitala tjanster som
anvinder detta monster behover ocksa hantera atkomst till flera olika arbetsgivares
attributtjinster med ritt niva av sikerhet och tillganglighet (serviceniva) vilket
paverkar skalbarheten i 16sningar som baseras pa monstret. Det dr viktigt att
arbetsgivaren erbjuder ritt férmagor.

Arbetsgivarnas attributtjinster, alternativt den centrala attributtjinsten eller
fullmaktstjansten, tillhandahalls med fordel 1 federation.

6.6 Provisionering till attributkalla hos férlitande part

Attributkillan finns hos arbetsgivaren eller hos arbetsgivarens undetleverantor.
Beslutade attribut for medarbetare per extern part 6verfors automatiserat (ofta pa
begiran) till en attributkalla hos forlitande part, det vill sidga externa parters
speglade attributkillor, girna med st6d av en federation f6r god sidkerhet och
effektivitet. Provisionering ar ett lanat ord fran engelskans ”provisioning”.

Ett exempel pa detta monster dr Skolfederations digitala infrastruktur
”Kontosvnk™ f6r skolhuvudmans provisionering (med stéd av standarden SS
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12000) av uppgifter om skolpersonal och elever till skolhuvudmannens anskaffade
digitala liromedel och till Skolverket.

Fordelen med detta monster ar att arbetsgivaren relativt val, jamfért med manuell
extern registrering, rar over att attributen som nar externa e-tjanster ar aktuella.
Arbetsgivaren, exempelvis skolhuvudmannen, har dven god kontroll 6ver vilka
uppgifter som limnas ut till vilken extern forlitande part. Fordelen ar ocksa att
identitetsintyg som skickas vid inloggning kan hallas begrinsade till sitt innehall,
vilket ar bra ur kapacitetssynvinkel. Dessutom kan det finnas méjlighet att hos den
forlitande parten kvalitetssikra attributen gentemot den forlitande partens
strukturer innan anvandaren ska logga in, exempelvis att ritt elever finns med i en
grupp som ska skriva ett visst prov.

Nackdelen ir att 16sningen dr beroende av en mycket god livscykelhantering av
behorighetsinformation, sa att inte onédigt mycket personuppgifter finns spridda
hos minga parter eller att informationen blir inaktuell.

6.7 Provisionering till central attributkalla

I det sjatte monstret finns attributkillan hos arbetsgivaren eller hos arbetsgivarens
underleverantor. Beslutade attribut 6verfors automatiserat till en central katalog,
det vill sdga till en samlad, speglad attributkilla, som dr kopplad till en central
attributtjanst. Den centrala attributtjansten kan med fordel inga i federation for
god sikerhet och effektivitet.

Fordelen med detta monster ar att arbetsgivaren relativt val, jamfért med manuell
extern registrering, rar over att behorighetsinformation ar aktuell. Férdelen ar
ocksa att identitetsintyg som skickas vid inloggning kan héllas begrinsade till sitt
innehall, vilket dr bra ur kapacitetssynvinkel.

Nackdelen ir att 16sningen dr beroende av en mycket god livscykelhantering av
attributen sé att exempelvis borttag gors bade internt och pa ett automatiserat satt
externt centralt nar medarbetare slutar. Att samla uppgifter om personal centralt
kan vara effektivt men det maste vagas mot att personuppgifter, som till en del kan
vara kinsliga eller sekretessbelagda, riskerar att bli tillgangliga pa ett samlat sitt hos
en annan ansvarig organisation och behover gott skydd. Det ar viktigt for
arbetsgivaren att ra 6ver vilka uppgifter om den egna personalen som nar vilken
extern digital tjanst nir de stiller attributfragor till den centrala attributkallan. Det
ar darfor i detta monster sirskilt viktigt med reglering och information.

6.8 Nésta steg betréffande nationellt ekosystem for attribut

Det dr, utéver att folja regelverk, viktigt att vaga in olika typer av behov for att
sikrare kunna avgora vilka attributménster som passar nir, samt avgora vilka
tekniska metoder som bor anvindas i de olika fallen och vilken digital infrastruktur
som da beh6vs. Exempel pa tva behov dr att en medarbetare kan ha flera olika
uppdrag och att behov av single sign-on ir stort.
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Dirfor behover ytterligare aktiviteter genomforas tillsammans med deluppdragen
Mina ombud, Auktorisation och API-hantering, och med 6vriga som anmaler
intresse (se avsnitt 8). Det dr dven viktigt att ta hinsyn till att alla ménster redan
finns implementerade i olika sektorer.

Vi har identifierat att regelverksfragor kopplat till digital infrastruktur for
attributforsorjning behover hanteras vidare i ett fortsatt eller nytt uppdrag, dir ett
forsta steg efter ovanstdende aktiviteter bor vara att analysera vad som behéver
regleras pa en a) forvaltningsgemensam, b) nationell respektive 3) EU-gemensam
niva for att attributférsérjningen ska fungera vil, dir hinsyn tas till bland annat
verksamhetsbehov, informationssakerhet, personlig integritet och effektivitet.

6.9 Utmaningar med o6verforing av attribut 6ver landsgranser

Aven internationellt ir forsétjning med behérighetsgrundande information en
utmaning. Hir foljer nagra exempel.

Det finns ett identitetsattribut for juridiska personer i den tekniska eIDAS-
specifikationen, men det finns dnnu ingen gemensam tolkning mellan linderna av
hur identitetsattribut for juridiska personer ska tolkas eller anvindas.

De nordisk-baltiska linderna (NOBID), med flera linder, f6r samtal om hur ett
utlindskt personidentitetsbegrepp kan kopplas thop med befintliga nationella
personidentitetsbegrepp, 1 Sverige personnummer eller styrkt
samordningsnummer. Fragan har utretts flera ganger 1 Sverige utan att nagon
nationell 16sning har beslutats. Behovet dr nu ater hogaktuellt inom arbetet med
Single Digital Gateway.

Portugal, Nederlinderna och Estland tillhor de padrivande linderna i frigan om
overforing av ytterligare uppgifter (attribut) om anvindare som behévs for
auktorisation i digitala tjdnster. Det finns olika uppfattningar om bade regler och
l6sningar och det kan rimligen inte finnas sa méanga e-tjanster som ar konstruerade
for att konsumera ett annat lands behorighetsattribut utan att man kommer
Overens om gemensam tolkning av attributen. Det finns en arbetsgrupp som
arbetar med fragan och en slutsats de har dragit ér att skillnaderna ér for stora

mellan medlemsstaternas sitt att hantera behorigheter f6r att det ska ga att finna ett

gemensamt sitt att uttrycka behorigheter. Arbetsgruppens forslag ar i stéllet att det
via eIDAS-noderna ska ga att friga om en person dr behorig att utféra en viss
operation. Detta forfarande innebir ocksa utmaningar i vissa fléden, inte minst f6r
Sverige.

En grupp av linder driver pa for att kunna utnyttja elDAS-infrastrukturen for att
kunna ldgga till ytterligare behorighetsattribut 1 identitetsintygen via eIDAS-
noderna. Det dr dock langt ifran sjilvklart att 6ver landsgrinsen borja hantera
ytterligare behorighetsattribut i identitetsintygen eftersom SAML-standarden som
ar lagstiftad i eIDAS-férordningens genomférandeakt om interoperabilitet inte ar
konstruerad f6r detta. Sverige ser dirfor att ett alternativ som borde provas Gver
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landsgrinsen ér att utgd fran ett ramverk som i grunden ar gjort for auktorisation
baserat pa 6verforing av attribut via APL:er.

Enligt E-legitimationsenkiten 2019 var dven medarbetares underskriftsmojligheter
ett viktigt behov. En medarbetare kan exempelvis behova 1) géra underskrift i en
extern digital tjanst, 2) lokalt skriva under en PDF som ska skickas i vig eller 3)
skriva under ett internt personalirende.

Det dr alltid en anvindare, dvs. medarbetare i detta fall, som skapar en elektronisk
underskrift. Nir en organisation gér motsvarande ar det en elektronisk stimpel, se
EU:s eIDAS-férordning f6r mer information.

Det forsta som den ansvariga verksamheten (och lagstiftaren) bor analysera dr om
underskrift verkligen behovs vid 6vergang fran papper till digitalt alternativ. Ibland
kan den digitala tjansten som sadan eller elektronisk identifiering av anvindaren
vara tillricklig. I andra fall kan organisationens elektroniska stimpel vara ett
effektivare alternativ dn att medarbetare manuellt ska skriva under exempelvis
beslut elektroniskt. Under férutsittning att medarbetaren verkligen behover skriva
under finns det tva alternativa l6sningar: fristiende underskriftstjanst och sa kallad
lokal underskrift.

7.1 Huvudspar: fristaende underskriftstjanst kopplad till den digitala
tjdnsten
Nir en medarbetare befinner sig 1 en digital tjanst dir en underskrift ska goras ar
det mest effektivt att utféra underskriften med hjilp av en fran e-legitimationen
fristaende underskriftstjanst (eng. remote signing service, ibland kallad central
underskriftstjanst). En fristiende underskriftstjanst kan upphandlas fran
marknaden av den organisation som ér ansvarig for den digitala tjansten baserat pa
den normativa specifikation och granskning som DIGG ansvarar for.

Ett viktigt krav vid upphandling ar att ha klart f6r sig vilken sdkerhetsniva som
underskrifterna ska na upp till: kvalificerad, avancerad eller varken kvalificerad eller
avancerad. Lds mer 1 EU:s eIDAS-forordning och 1 DIGG:s vigledande
beskrivning, samt eventuella regleringar i registerlagstiftning eller motsvarande EU-
lagstiftning, f6r mer information.

7.2 Validering av underskrifter som skapas hos forlitande part

Sa fort underskriften har skapats med stod av en fristiende underskriftstjanst i
anslutning till den digitala tjansten kan underskriften enkelt valideras eftersom den
forlitande parten rar Gver underskriftslosningen.
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7.3 | vissa fall finns behov av lokal underskrift

Nir den pa underskriften forlitande parten inte erbjuder nagon fristaende
underskriftstjanst och inte heller medarbetarens egen organisation har nagon
fristiende underskriftstjinst som kan anvindas, finns det behov av en sa kallad
lokal underskriftstjinst. Ett exempel pa behov kan vara vid grinsoverskridande
transaktioner.

Om arbetsgivaren inte har tillrickliga underskriftsvolymer for att anskaffa en
fristiende underskriftstjinst som dven kan kopplas till medarbetares behov av att
kunna skicka 1 vig underskrivna handlingar finns det ddrfor skil for arbetsgivaren
att 6vervaga anskaffning av lokal underskriftslosning exempelvis i samband med
anskaffning av eID. Aven i detta fall finns det skil att éverviga behov av att kunna
skapa underskrifter pa den kvalificerade, avancerade och varken kvalificerade eller
avancerade nivan, beroende pa vilken typ av drenden och vilken lagstiftning som
omfattas.

Hir skulle man som en variant pa l6sning av behovet kunna tinka sig att en statlig
myndighet hanvisar till eller erbjuder en f6r behovet férberedd fristiende
underskriftstjdnst som kan anvindas mot sjilvkostnadspris per underskrift, aktuell
tor exempelvis en kommun med mycket sma underskriftsvolymer.

74 Validering av underskrift som har skapats hos annan part

Nir underskriften ar skapad, skickas den tillsammans med den elektroniska
handlingen till den pa underskriften och handlingen férlitande parten, som vid
behov validerar underskriften. Denna validering ér inte okomplicerad pa den
avancerade nivan eller lagre, eftersom det saknas tydliga gemensamma regler att
tolja.

Det dr dirfor av vikt att underskrivande parter stiller gemensamma krav pa att
vissa standarder ska f6ljas vid skapande av underskrifter, vilket inte sker idag. Detta
stiller till det for den forlitande parten. Bolagsverket och Skatteverket dr tva
exempel pa organisationer som ibland far in underskrifter som inte kan valideras
och dirfér 1 manga fall avvisas. I takt med 6kad digitalisering kommer
valideringsutredningar som gors hos manga forlitande parter att totalt sett bli
mycket kostsamma. Det finns dirfor ett stort behov av en férvaltningsgemensam
funktion for validering. Den offentliga utredningen “reboot” (SOU 2017:114)
foreslog att DIGG ska ha ett sadant uppdrag. Dessutom maste regelverket
utvecklas sa att atminstone avancerade underskrifter blir fullt valideringsbara.

7.5 Langtidvalidering med stod av valideringsintyg

En annan fraga som det finns behov av att 16sa dr den komplexitet som uppstar
vid f6rsok att validera en elektronisk underskrift vid ett langt senare tillfalle an vid
tidpunkten for underskriftens skapande, sa kallad langtidsvalidering. Harvan av
certifikat som har 16pt ut och som ska analyseras, blir allt mer komplex vartefter
tiden gar. EU gor f6rsok att standardisera detta pa den kvalificerade
underskriftsnivan, men det kan bli mycket kostnadskrivande rutiner.
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Som vi ser det finns det tva alternativa 16sningar pa problemet: 1) att validera direkt
efter mottagandet och direfter forlita sig pa att validering gjordes och 2) att
validera direkt efter mottagandet, stilla ut ett stimplat valideringsintyg i klartext
och sedan forlita sig pa valideringsintyget. Pa detta omrade finns det ocksa behov
av ett forvaltningsgemensamt stod.

I denna rapport foreslar vi att en ny avtalsmojlighet om elektronisk identifiering
utan transaktionskostnader tas fram. Med det forslaget ser vi foljande risker:

1. For fa eID-utfirdare ansluter sig

2. Svirt att kommunicera om “dnnu en avtalsmojlighet” vilket riskerar att leda till
lingsamt inférande hos forlitande parter

3. Om det skulle finnas en 16sning genom lagstiftning som ar enklare jamfért med
avtalsreglering

4. Ett misslyckande eller lagstiftning leder till onédiga kostnader hos DIGG for
avtalsadministration.

Risk 1 och 2 medfor inga konsekvenser som forvirrar liget jimfért med hur det ér
idag. Risk 3 ir att se som en moijlighet, dir verksamhet inom befintlig ritt har
pagitt fram tills dess. Risk 4 kan 16sas genom att gora avtalsadministrationen
mycket enkel 1 forhéllande till det redan erbjuder 1 avtalsvig, exempelvis
anslutningsavtalet till Sweden Connect och den svenska eIDAS-noden.

I 6vrigt g6r vi stallningstaganden som kan bearbetas vidare till konkreta férslag
eller genomforas dirfor att de redan édr foreslagna och bedémda av andra.

Overgripande plan for fortsatt arbete:

September 2020 — januari 2021
1. Besluta om avtalsmodell och ta fram avtal om elektronisk identifiering utan
ersittning.
2. Arbeta med PoC f6r 6verféring av behorighetsgrundande attribut.
3. Fardigstill forstudierapporten och bidra till rapportering av
regeringsuppdraget-

Februari 2021 — december 2021

4. Komplettera Tekniskt ramverk f6r Sweden Connect atminstone med profil
som medger 6verféring av elD-anskaffande arbetsgivares
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organisationsnummer, samt med vad som 1 6vrigt beslutas efter utférd
PoC.

5. Bidra med underlag till DIGG:s 16pande uppdrag om vigledning och stod
inom omradet, samt vid behov till kompletteringar av regelverk.

6. Kommunicera om mojligheten ”elD f6r medarbetare”.
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Anvindare

API

Auktorisation

Autentisering

Attribut

Attributintyg

Attributkalla

Attribututfardare

Behérighetsgrundande attribut

elD

elD-utfardare
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Hir: en individ som innehar en
elektronisk identitetshandling (eID, e-
legitimation) och som vill identifiera
sig med hjilp av denna, vanligen f6r
att fa atkomst till en digital tjanst

Application Programming Interface,
en specifikation och ett grinssnitt for
hur program kan anvinda och
kommunicera med en specifik
programvara, datasystem eller tjdnst.

Beslut om att ge en anvindare a)
tilltrade eller b) ritten att utfora vissa
atgirder

En elektronisk process som gor det
mojligt att bekrifta den elektroniska
identifieringen for en fysisk eller
juridisk person, eller ursprunget f6r
och integriteten hos uppgifter i
elektronisk form (eIDAS-
térordningen)

Uppgifter, hir: uppgifter om en
medarbetare som vill fi atkomst till en
digital tjanst

Intyg med attribut om anvindare
som stimplas och skickas till en
forlitande part

Register med attribut

Akt6r som ansvarar f6r uppgifter om
en anvindare och stiller ut stimplade
attributintyg

Attribut om en anviandare som kravs
for auktorisation

Elektronisk identitetshandling

Aktor som utfardar eID till
anvandare och stiller ut
identitetsintyg i samband med



E-legitimation

Elektronisk identifiering

Forlitande part

Grundidentifiering

Identitet

Identitetsintyg

Stark autentisering

Tillitsniva

Tillitsramverket f6r Svensk e-legitimation

Medarbetare

elektronisk identifiering av
anvindaren

Se eID

En process inom vilken
personidentifieringsuppgifter i
elektronisk form, som unikt avser en
tysisk eller juridisk person eller en
fysisk person som foéretrider en
juridisk person, anvinds (eIDAS-
térordningen)

Aktor som forlitar sig pd
identitetsintyg eller attributintyg
och vanligen auktoriserar anvindare
(eng. Relying Party)

Syftar till att koppla ihop en individ
med uppgifter i
folkbokféringsregistret och resulterar i
en identitetshandling ("reboot”, SOU
2017:114)

Ett 6vergripande beskrivning av
personidentitetsbegrepp, eID m.m.

Intyg som efter kontroll av
anvindarens identitet stimplas och
skickas till forlitande part

Autentisering baserad pa anvindning
av flera unika faktorer kombinerad
med en grundidentifiering som
bekriftar anvindarens uppgifter i
officiellt register

Skyddsklass. Hir: grad av skydd som
elektronisk identifiering med en
given elD innebir

Kravdokument med regler for att nd
viss tillitsniva f6r eID. Alla
tillitsnivder (2, 3 och 4) 1
kravdokumentet innebir stark
autentisering

Hir: anvandare (exempelvis
medarbetare, arbetstagare, konsult)
vars eID har anskaffats pd ett sidant
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satt att kostnad for elektronisk
identifiering ingar
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Bilaga 2 - Vardeerbjudanden

Business Model Canvas (BMC) for Byggblock Identitet

Business Model:

Identitet

Datum: 2020-06-23

Version: 0.5

Nyckelpartners

Arbetsgivare (t.ex.
Skatteverket, Statens
Servicecenter)

Tillhandahallare av
legitimeringstjanster:
- Privata aktorer

EU:s samarbetsforum for
elDAS

Nyckelaktiviteter

Nyttja tillitsramverk, tekniskt
ramverk och infrastrukturella
tjanster, som stodjer
samverkanslosning med ratt
sakerhetsniva for att uppna tillit och
fortroende mellan parter.

Nyckelresurser

Forvaltning, drift och support av
identitetsfederationen Sweden
Connect och tillitsramverket
Juridisk kompetens for
avtalshantering och
attributforsorjning
Informationssakerhet inriktat
mot tillitsramverk,
certifikatsutfardande och
attributforsorjning

Andra byggblock (Tillitsramverk,
Auktorisation och Mina ombud)

Véardeerbjudande

Enkel tillgang till elektronisk
identifiering av privatpersoner
Enkel tillgang till elektronisk
identifiering av medarbetare
Enkel tillgang till elektronisk
underskrift for privatpersoner
Enkel tillgang till elektronisk
underskrift for medarbetare
Enkelt att fa reda pa svenska
elD:n som godkdnts av DIGG
Kostnadsfritt avtal om
elektronisk identifiering av
medarbetare med svenskt elD
Digital infrastruktur for
anvandning av elD inom
Sverige och utomlands
Mojlighet for svenska aktorer
att identifiera medarbetare
med utlandskt elD
Vagledning om
attributforsorjning vid
elektronisk identifiering

Kundrelation

* Anslutningsavtal Sweden Connect

e Avtal for Auktorisationssystem

e Avtal for kostnadsfria
transaktioner for elektronisk
identifiering

e Samarbetsforum

e Granskning (framst utfardare av
elD)

Kanaler

Webb - digg.se, swedenconnect.se
DIGG Kundtjanst

Sociala medier

Konferenser (t.ex. Offentliga rummet)
Forum (t.ex. Sweden Connect eller
annat kundforum)

Kunder & Kundsegment

Forlitande parter
(tillhandahallare av tjanster):
- Myndigheter

- Kommuner

- Regioner

- Foretag

Utfardare av elD:

- Offentliga aktorer (Inera,
Forsakringskassan)

- Privata aktorer

Utfardare av
behorighetsgrundande
attribut:

- Offentliga aktorer

- Privata aktorer

Slutanvandare (indirekt):

- Offentliga medarbetare
- Privata medarbetare

- Ombud (fullmakt)

- Privatpersoner

e Avtalsadministration

Kostnader

e Utveckling och forvaltning av federationen Sweden Connect

* Arbetsgivares kostnader for anskaffning av elD (inklusive kostnadsfria transaktioner) och
tillhandahallande av attributtjanster med ratt skyddsniva

* Sektorsoberoende standard for
e-legitimering av medarbetare 6ver
organisationsgranser

Nytta * Avtals- och finansieringsmodell som
framjar digital utveckling genom
genom fast forutsagbar kostnad

* Mindre behorighetsadministration e Tidsbesparande stod till

* Snabbare handlaggning vid

personalférandringar

tjansteutvecklare genom tydlig
vagledning kring avtal och teknik
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Value Proposition Canvas (VPC) - viardeerbjudandet “Enkel tillgéng till elektronisk identifiering av medarbetare”

Enkel tillgang till elektronisk identifiering av
medarbetare

Nationell infrastruktur och standard

Standardiserad SSO
for offentliga och privata aktorer

mot andras tjanster

Standardiserad Anvéndni l5ndsk
attributforsorjning nvandning ?,V utiandskt
elD (elDAS) for

elD granskat och medarbetare inom

Sweden Connect godkant av DIGG Sverige

som nationell
federation for elD

Anvandning av svenskt elD for
for medarbetare

medarbetare inom EU (elDAS)

Nationell

avtalslosning for I

elD for I|I|I|| -
medarbetare —

Datum: 2020-06-23

Forlitande parter

Version: 0.5

elD granskat och

Standardiserad
godkant av DIGG

attributforsorjning

e

Nationell infrastruktur
och standard for
offentliga och privata
aktorer

Standardiserad SSO
mot andras tjanster

Anskaffa elD for
egna medarbetare

Anvandning av elD for
medarbetare inom EU

Anvanda egetelD i
egna tjanster

Enkel anskaffning av elD E

Kvalitetsmérkning for egna medarbetare

av elD for
medarbetare
Enkel anvandning av
elD for medarbetare
(utan personnummer)

Standardiserad SSO
mot egna tjanster

Forenklad administration av

Forutsagbara kostnader
behorigheter i andras tjanster
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Anvanda egetelD i
andras tjanster

Anvénda andras elD
i egna tjanster



Forstudiearbetet har bedrivits inom regeringsuppdraget om effektivt
informationsutbyte, dir medarbetares digitala identitet har visats sig vara viktigt f6r
att nd framgang.

Som underlag f6r denna foérstudierapport har veckovisa arbetsmoten pa distans
hallits under perioden 2020-05-11 och 2020-06-26. Bemanningen har bestatt av:

Eva Sartorius, DIGG, uppdragsledare

Sven-Erik Ceedigh, DIGG

Magnus Enmarker, Férsikringskassan

Kristina Fenger-Krog, Sveriges Kommuner och Regioner

Marie Furusten, Skatteverket

Pedro Ledn, Domstolsverket

Robert Malm, Skatteverket

Ulf Palmgren, Sveriges Kommuner och Regioner

Joakim Sandberg, E-hilsomyndigheten

Gustav Soderlind, Myndigheten f6r samhillsskydd och -beredskap

Behov av juridiska och tekniska resurser for att arbeta vidare med det féreslagna
avtalet och PoC (proof of concept) for attributférsorjningsmonster tillkommer
under hosten.
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